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Chapter 1：网络权限全面简单管控 
 
传统的路由器在设置网络权限的时候，往往是采用 IP 规则的方式进行设置，由于网络

应用日益复杂化，从而导致往往对于一个/一组用户的权限设定，就需要做很多条规则设定。

这就给网管带来的很大的麻烦： 
1、 规则可读性差，动辄几十条规则，下次需要改动设定时，可能先要花很长时间去搞清楚

当前规则的设定思路，如果一个新网管想要着手去修改规则，这个麻烦就更大了。 
2、 可维护性差，如果部门人数发生变化，需要变更网络规则，往往一次就要变更很多条规

则，维护非常困难 
3、 由于不同的 IP 对应着不同的权限，因此就会有用户通过盗用 IP 的方式获得更高权限 
4、 网络应用越来越多，通过 IP，端口来进行网络权限的设定越来越困难，例如 QQ 应用，

就使用了 TCP，UDP 等多个服务器的多种登录方式，对 QQ 的屏蔽就需要进行长时间的

分析和实验才能做到。如果做多种应用屏蔽，设置规则的难度可想而知。 
5、 上班时间非工作网页的浏览，很难通过 IP，URL 黑名单的方式进行完全的屏蔽，但是

企业又往往都希望员工不要访问各种非工作站点。 
 

面对这么多的困难，可想而知，一个公司的网管人员需要面临怎样的难以解决的困难。

而使用 Vigor 路由器，情况将会大有不同。 
 
1、 IP/MAC 地址绑定，杜绝盗用 IP 
 

很多对网络稍有了解的人都知道，网络访问规则的设定往往是基于 IP 的，一个公司的

不同部门人员也往往会有不同的访问权限设定。因此，这些人往往会尝试修改 IP 来获取更

高的权限，这样一来，一方面如果盗用到其他用户正在使用的 IP，会影响正常用户的网络

使用；另一方面，这样也影响了网管对网络的管理。IP/MAC 地址的绑定是解决这一问题的

关键，由于 Vigor 防火墙路由器都内置了 IP/MAC 绑定，用户无需再额外购买网管智能型交

换机来做绑定工作，又节省了一笔开支：） 
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2、 基于对象的网络规则设置 
 

将一段 IP 定义为 IP 对象，将常用的网络应用定义为服务对象，然后分别分组，排列组

合，就可以将网络规则设置的井井有条。例如研发人员设定为 rd 组，然后将网页访问服务

定义为 web 组，两者一组合，就只需要一条规则搞定，其他的网络访问规则依此类推。传

统的路由器设置里，简单的网络应用服务就需要设置 dns 规则，http 80 规则，https 443 规则。

其他更加的复杂应用设置起来有多麻烦也就可想而知了。 
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3、 内置的各种常用网络应用规则 QQ，MSN，BT，SkyPe 等，网管做屏蔽设置时勾选即

可，相当简单方便。 
 

我们知道，QQ，MSN 等软件为了避免网络封锁，都采取了多种登录方式来绕过封锁，

网管封锁这些应用时都非常困难。我们将这些软件的登录特征码进行了内置，网管只需勾选

即可实现屏蔽。 
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4、 网页分类过滤，勾选即可屏蔽指定分类站点 
 

老板一定都希望员工在上班时，不要访问那些非工作站点，例如股票，新闻，娱乐，色

情等，但是传统的基于关键字的网页过滤是无法做到分类的过滤的，充其量只能把一些常见

的域名关键字给过滤掉，但无法做到彻底的过滤。 
网页分类过滤基于国际领先的 surfcontrol 分类过滤，可以对网站进行精确的分类，只要

选择了“新闻”分类，所有的新闻站点即可直接屏蔽。设置变得非常简单，用户也就不能肆

意访问非工作站点了。 
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