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第 10 章 

IP过滤/防火墙设定 
 
 
 
11.1 介绍 

IP过滤/防火墙设定帮助您保护您的内部网络免受来自外部的攻击。同样它

也可以限制内部网络的使用者对Internet的访问。另外，它还可以阻止内部某些

数据包触发拨号。  

 

11.2 IP过滤/防火墙概述 

您路由器上的 IP 过滤/防火墙设定主要有以下几部分构成：信息包的过滤，

DoS 攻击防御，URL 内容过滤，Web 内容过滤。在本章我们主要介绍信息包的

过滤，随后的三章分别介绍 DoS 攻击防御，URL 内容过滤和 Web 内容过滤。 

信息包的过滤包含两个部分：呼叫过滤器和数据过滤器。呼叫过滤器是用来

阻止内部某些数据包触发拨号，数据过滤器是用来阻止某些内部网络对外部网络

或者外部网络对内部网络的访问。 

当一个往外的封包被送往 WAN 时，IP 过滤器会先决定这封包该送往呼叫过

滤器还是数据过滤器。如果 WAN 是断线的，这个封包会被送往呼叫过滤器。若

这个封包不合法，则会被丢弃；反之，呼叫过滤器会触发一个指令来建立 WAN

连线，然后让合法封包流出。如果 WAN 的连接本来就已经存在，这个封包会被

送往数据过滤器。如果这个封包不合法，则直接被丢弃；反之送往 WAN 流出。
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另外，如果有从 WAN 流入的封包，它会直接被送往数据过滤器。如果不是合法

的封包，则被丢弃；反之它将被送往内部的 LAN。过滤器的结构图如下： 

 

接下来的部分将对IP过滤器/防火墙设定中的一般设定和过滤器设定作详细

的介绍。Vigor路由器提供 12 个过滤器组别，每个组别有 7 条过滤规则，所以在

过滤器设定中一共可以设定 84 条过滤规则。 
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一般设定: 关于呼叫过滤器和数据过滤器的一般性设定。  

DoS 攻击防御功能设定: 单击此项可以进入 DoS 攻击防御功能设定页面，来

设置有关项以防范和减轻 Dos 攻击。更多细节请参见 13-A. 

URL 内容过滤器: 通过过滤 URL 地址，能够阻止对一些不适宜的网站的访问。

比如阻止儿童访问带有色情暴力内容的网站。  

Web 内容过滤器: 通过过滤 Web 站点的属性，能够阻止对一类网站的访问。

比如阻止员工访问新闻网站。 

 

过滤器设定 ：IP过滤器设定中提供 12 个过滤器组别。 
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(Set to Factory Default): 选点回复出厂默认过滤器设置规则。 

 

11.3 一般设定 

在一般设定您可以启用/停用呼叫过滤器或数据过滤器，并指定起始过滤器

组别，设定记录模式，并设定一个MAC地址供记录封包复制到该地址。  

 

呼叫过滤器: 单击启用来激活呼叫过滤器，并指定起始过滤器组别。 

数据过滤器: 单击启用来激活数据过滤器，并指定起始过滤器组别。 

日志标记: 您可以设定过滤器记录档的储存内容以便排除疑难时参考。 

None 停用记录功能。 
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Block 记录所有被封锁的封包。 

Pass 记录所有通行的封包。 

No Match 记录所有不合法的封包。 

 

注意: 当您输入“log -f”指令后，过滤器的记录会显示在Telnet终端机上。 

复制数据包到此MAC地址: 记录的封包也可以通过以太网记录在一个网络位

置。如果您想要从路由器复制一份记录档到网络上的另外一个位置，您必

须填入改装之的MAC地址，输入 0 会停用此功能。 

接受流入的UDP封包片段（用于某些有些，如CS） 

有些在线游戏（例如：CS）使用长度很长的UDP封包传送资料，这些封包

需要被切割。如果您没有启用“接收流入的UDP封包片段”Vigor路由器会拒

绝这种封包，以避免受到黑客的攻击。如果您启用了此功能，就可以进行

这类在线游戏。如果您比较在乎网络的安全性，建议您停用此功能。 
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11.4 编辑过滤器组别 

 

注解：输入过滤器注解描述，最多输入 23 个字符。 

过滤器规则: 点选 1~7 的数字按钮编辑过滤器规则。 

启用: 启用或停用过滤器规则。 

下一个过滤器组别: 当封包通过目前的过滤器后，如果需要封包继续下一层过

滤，请在这里设定。注意，请不要设定成循环的顺序！ 

下图显示了呼叫过滤器和数据过滤器的默认设定。 
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11.5 编辑过滤器规则 

点选过滤器规则代号进入过滤器规则设定页面。 

注解 输入过滤器组别注解描述，最多输入 14 字符。 

启用 启用过滤启规则。 

通过或封锁: 设定当封锁包符合条件时所要采取的行动。 

立刻封锁 当封锁包符合条件时立刻丢弃。 

立刻通过 当封锁包符合条件时立刻放行。 
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封锁，如果

没有其它符

合 

当封锁包只符合此规则，不符合其它规则时被丢弃。 

通过，如果

没有其它符

合 

當当封锁包只符合此规则，不符合其它规则时会放行。。 

 

连接到其它

过滤器设定 

如果封包符合此规则，则跳过余下的规则而直接用所选规

则作为下一条规则。 

记录 在此打勾启动记录功能。当您输入“log -f”指令后，过滤器的

记录会显示在Telnet终端机上。 

方向 设定封包流向，对于呼叫过滤器，此项设定不重要。 
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对于数据过滤器: 

流入: 设定规则只过滤流入的封包 

流出: 设定规则只过滤流出的封包 

通讯协定: 设定通讯规则适用的通讯协议 

IP地址: 设定一组适用此过滤规则的来源和目标IP地址。如果在IP地址前面加

上“!”符号则表示此过滤规则不适用于此IP地址。“!”相当于逻辑运算符NOT。 

子网掩码:配合上面的IP地址设定适用此过滤规则的子网掩码 。通过这一设定

可以使过滤规则适用于一个网段而不仅仅是一个IP。 

运算符: 运算符的设定和通讯的端口有关。如果起始端口为空，则起始端口和

终止端口的栏位将被忽略，过滤规则将适用于所有端口。 

= : 如果终止端口不填，过滤规则将只适用于起始端口所填的端口；若有

填入数值，则过滤规则适用于从起始端口起到终止端口结束的所有端

口。 

!= : 如果终止端口不填，过滤规则将只不适用于起始端口所填的端口；若

有填入数值，则过滤规则不适用于从起始端口起到终止端口结束的所有

端口。其它的端口都适用。 

> : 过滤规则适用于所有端口大于等于起始端口的端口。 

< : 过滤规则适用于所有端口小于等于起始端口的端口。 

 

Keep State: 路由器会追踪封包并拒绝未经请求的流入封包。在通讯协定选项

必须选择TCP，UDP，TCP/UDP或ICMP。 
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片段: 设定适用过滤规则的封保的切割形式。  

忽略 过滤规则适用于所有的封包切割形式。 

完整无分片 过滤规则适用于没有被切割的封包。 

片段 过滤规则适用于被切割的封包。 

太短 过滤规则适用于太短的封包。 

 

 

 

 

 

 

 

 

 

 

 

 

 

11.6  拒绝未经许可的网络服务的设定范例 
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这里我们给出一个简单的范例：限制内网用户访问Web网页。我们家设备限制者的

内网IP为 192.168.1.10，下面是数据过滤器组别中的过滤器规则。80 端口是访问

网页所要用到的HTTP通讯端口。 
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第 11-A章 

预防DoS攻击 
 
 
A.1 简介 

DoS（Denial of Service）攻击防御功能帮助您侦测并缓和DoS攻击。这些攻击包

括flooding-type攻击和vulnerability攻击。前者是一种企图耗尽您的系统资源的攻击

方式，后者则是攻击通讯协议或作业系统的弱点从而使整个系统瘫痪。  

 

A.2 DoS防御工具概述  
DoS防御工具会对照攻击特征资料库检查每个流入的封包。任何可能使主机瘫痪的

封包会被封锁，同时一个系统记录会马上被传送到客户端。DoS防御工具也会监视

流量的变化，任何违反管理者设定的不正常情况都会被记录下来并采取适当的防御

措施来缓和攻击。 
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A.3 设定 
下面的部分将通过设定页面详细解释 DoS 攻击防御功能设定。这是 IP 过滤器/防

火墙的子功能，总共有 15 种防御功能。DoS 攻击防御功能在路由器的默认设定中

是停用的。一旦被启用后，在某些功能中预设的零界值和逾时分别设定为 300 封

包/秒和 10 秒。下面将对 DoS 攻击防御功能中的每个项目做一个简要的介绍。  

 

 

启用/拒绝服务（DoS）

攻击防御功能 

勾选以启用 DoS 攻击防御功能。 

启用 SYN flood 攻击防 勾选以启用 SYN flood 攻击防御功能。如果从互联网来
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御功能 的 TCP SYN 数据包超过用户设置的临界值，Vigor 路由

器将会在用户设置的超时时间内随机丢弃 TCP SYN 数

据包。主要的目标是保护 Vigor 路由器不受企图耗尽路由

器资源的 TCP SYN 数据包的威胁。 

启用 UDP flood 攻击

防御功能 

勾选以启用 UDP flood 攻击防御功能。一旦从因特网来

的 UDP 封包超过使用者设定的临界值，Vigor 路由器将

会在使用者设定的逾时时间内丢弃所有随后的 UDP 封

包。预设的临界值和逾时数值分别被预设为 300 封包/秒
和 10 秒。 

启用 ICMP flood 攻击

防御功能 

勾选以启用 ICMP flood 攻击防御功能。如同 UDP flood 

攻击防御功能，一旦从因特网来的 ICMP 响应请求封包

超过使用者设定的临界值(预设为 300 封包/秒)，Vigor

路由器将会在使用者定义的逾时时间(预设为 10 秒)内丢

弃所有随后的 UDP 封包。 

启用通讯端口扫描侦测

功能 

通讯端口扫描攻击是指传送很多不同通讯端口的封包，

企图扫描有哪些通讯端口正在被使用，得知有哪些可用

的服务。为了侦测通讯端口扫描行为，请勾选以启用Vigor

路由器内的防御通讯端口扫描侦测功能。如果通讯端口

扫描速率超过使用者设定的临界值，Vigor 路由器将会发

现并且发出警告讯息。预设中，Vigor 路由器将临界值设

定为 300 封包/秒。 

封锁 IP 选项 勾选以启用封锁 IP Options。Vigor 路由器将会忽略任何

在数据文件头中有 IP Option 字段的封包。IP Option 让

主 机 可 以 传 送 一 些 重 要 讯 息 ， 例 如 Security, 

Compartmentation, TCC (closed user group) 参数，一

连串的网址，路由信息等。外人可能会加以分析，而清
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楚您的内部网络。 

封锁 Land 攻击 勾选以启用 Vigor 路由器防御 Land 攻击。Land 攻击结

合了 SYN 攻击技术和 IP 伪造。Land 攻击方式是攻击者

传送伪造的 SYN 封包，封包内含相同的来源和目的地址

(和受害者地址相同)以及相同的通讯端口。 

封锁 Smurf 攻击 勾选以启用封锁 Smurf 攻击功能。Vigor 路由器会拒绝任

何指向广播地址的 ICMP 响应请求。 

封锁路由追踪 (Trace 

Route) 

勾选以启用此功能。Vigor 路由器将不会传送任何路由追

踪封包。 

封锁 SYN Fragment 攻

击 

勾选以启用封锁 SYN Fragment 封包功能。任何具有

SYN Flag 以及 More Fragment 位设为 1 的封包会被丢

弃。 

封锁 Fraggle 攻击 勾选以启用封锁 Fraggle 攻击功能。任何从因特网收到

的广播 UDP 封包都会被封锁。 

注意启用 DoS/DDoS 攻击防御功能可能会封锁一些合法的封包。 例

如当您启用封锁 Fraggle 攻击功能，所有从因特网上广播的 UDP 封

包都会被封锁。所以，从因特网上来的 RIP 封包也会被丢弃。 

封锁 TCP Flags 扫描 勾选以启用封锁 TCP Flags 扫描功能。 任何具有不正常

Flag 设定的 TCP 封包会被丢弃。这些扫描的活动包含

no flag scan，FIN without ACK scan，SYN FINscan，

Xmas scan，以及 full Xmas scan。 

封锁 Tear Drop 攻击 勾选以启用封锁 Tear Drop 攻击功能。这种攻击是指攻击

者传送部份重迭的封包到目标主机，当那些主机要重组
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封包时就会当机。Vigor 路由器会封锁这些封包。 

封锁 Ping of Death 攻

击 

勾选以启用封锁 Ping of Death 攻击功能。许多机器在收

到超过最大长度的 ICMP 封包可能会当机。为了避免这

种攻击，路由器必须能丢弃任何长度超过 1024 八字节的

切割封包。 

 
 

封锁 ICMP Fragment

攻击 

勾选以启用封锁 ICMP Fragment 封包功能。任何 More 

Fragment 位设为 1 的 ICMP 封包会被丢弃。 

封锁不明封包通讯协定 勾选以启用封锁不明通讯协议封包功能。每个 IP 封包在

档头都会有一个通讯协议字段，用来指出在上层使用哪

种通讯协议。然而，超过 100 的通讯协议代号目前仍然

保留没有被定义，所以路由器要能侦测并拒绝这种封包。
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A.4 警告讯息 
在您启用系统纪录功能后，所有警告讯息会被送到系统纪录客户端。管理者可

以使用设定网页在系统日志(Syslog)/邮件警示设定选单中设定系统纪录客户

端。如此一来，管理者可以透过 DrayTek Sylsog daemon 看到由 DoS 攻击防

御功能发出的警告讯息。这种警告讯息的格式跟 IP 过滤器/防火墙的相似，除

了在前头的关键词是“DoS 加上攻击型态的名称”。  
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第 11-B章 

URL内容过滤 
 
 
 
B.1 介绍 

因特网包含广泛的题材，但有些内容令人不适，甚至有些是违法的。URL内容过

滤器用来限制某些题材的存取，在互联网上对访问的题材进行区隔。URL内容过

滤器可评估哪些网站是不适宜的，应该被禁止访问，如此一来可以预防不适当的

网页浏览。在预防存取网站的功能上，URL内容过滤器可以帮助家长阻止未成年

人对暴力色情网站的访问；也可以用在商业中，预防员工存取跟工作无关或不适

当的网络服务。  

传统的防火墙透过TCP/IP 档头字段检查封包，而URL内容过滤器检查URL字符

串或TCP/IP封包的数据负载。在Vigor路由器，URL内容过滤器检查URL字符串

以及一些隐藏在TCP 封包中数据负载的HTTP数据。 

 

B.2 URL内容过滤概述  

 
 

每当HTTP请求发出后，Vigor路由器中的URL内容过滤器根据关键词列表检查每
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个 URL 字 符 串 。 如 果 全 部 或 部 分 的 URL 字 符 串 ( 例 如 上 图 所 示 的 

http://www.ssex.com)符合任何启用的关键词，Vigor路由器将会封锁相关的

HTTP请求，而且自动送出系统纪录讯息给系统纪录客户端。此外，任何包含恶

意的程序的请求将会被Vigor路由器丢弃，同样的，系统纪录会被送到系统纪录

客户端。  

URL内容过滤器机制预防使用者存取到那些被URL字符串认定为禁止访问的网

站。 

注意您必须先清除浏览器的快取区，URL内容过滤器机制才能在您之前浏览过的

网站上正常的运作。 

 

B.3 设定  

接下来的部份将叙述 URL 内容过滤器机制的网页设定，包含特定的设定信息

以及他们的限制。在主要选单中点选 IP 过滤器/防火墙之后即可找到这个设定

的入口。  
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Vigor 路由器支持的 URL 内容过滤器机制包含：启用 URL 访问控制，防止使

用 IP 地址对网站进行访问 , 启用限制网络功能 , 允许例外子网 , 以及时间

表功能。 

启用 URL 访问控制 比对 URL 字符串和使用者定义的关键词，控制网站的存

取权限。 

防止使用 IP 地址对网站进行访问 直接使用 URL 所在处的 IP 地址限制不当网

站的存取，即使 URL 字符串符合使用者定义的关键词。 

启用限制网络功能 封锁隐藏再网页中恶意的程序代码，例如 Java Applet，

Active X，Cookies，Proxy，compressed 档案，以及 executable 档案。另外，

此功能也可以限制从网站上多媒体的下载，以控制频宽的使用。  
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允许例外子网 允许管理者设定一群主机，这些主机不受启用URL访问控制 的

限制。这群主机指定的方式可用一组 IP 地址或是子网掩码。最后，Vigor 路由

器也提供 时间表 功能，可以控制何时采用 URL 内容过滤器机制。现在让我

们更详细地介绍每项功能。 
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启用URL访问控制:  在空白的方块点一下即可启用启用URL访问控制功能，而且

(√)会出现。 

屏蔽关键字列表:  Vigor 路由器提供八个字段供使用者定义关键词，每个字段可以

输入多个关键词。关键词可以是一个名词、部份的名词、或者是一个完整

的 URL 字符串。若要在每个字段中指定多个关键词，请用空格键，逗号，

或分号分开。此外每个字段最大输入的长度是 32 个字符。完成关键词设

定后，如果网站中整个或部分的 URL 字符串符合使用者定义的关键词，

Vigor 路由器将会拒绝存取。值得注意的是，如果封锁关键词清单的关键

词越精简，反应速度会更快。 

范例 :  如果您想要过滤任何 URL 字符串包含“sex”，“fuck”，“gun”，或“drug”

的网站，您应该在字段中加入这些字。如此一来，只要 URL 字符串包

含任何一个清单中的关键词，Vigor 路由器会自动禁止浏览。例如当使

用者想要连上 www.backdoor.net/images/sex /p_386.html，Vigor 路由

器会停止该联机，因为这个网站是被禁止的。而使用者可以浏览

www.backdoor.net/firewall/forum/d_123.html.  此外，URL 内容过滤器

也允许您在封锁关键词清单中指定一个完整的 URL 字符串 (例如 

“www.whitehouse.com” 和 “www.hotmail.com”)，或者部分的 URL 字

符串(例如 “yahoo.com”)。之后，Vigor 路由器将会辨别出这些被禁止的 

URL 并且中断该联机。   

 

防止使用 IP 地址对网站进行访问: 此功能启用后将会禁止直接输入 IP 地址连
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上该网站。在空白的方块点一下即可启用，而且(√)会出现。 

 

允许例外子网 :  有四个编号可供您使用，来指定一个特定的 IP 地址或者网

段，使其不受 URL 访问控制 的限制。在空白的方块点一下即可启用，而

且(√)会出现。然后您就可以输入您想指定的 IP 地址和子网掩码。 

启用限制网络功能:  防范从网站下载恶意的程序代码的保护机制是很重要

的。恶意的程序代码可能会隐藏在某些执行档，例如 ActiveX，Java 

Applet，compressed files，或 executable files。如果这些档案从网站下

载之后，将会对使用者的系统带来威胁。例如，ActiveX 档案可以从网站

下载后执行，万一 ActiveX 档案内含恶意的程序代码，它可能会无限制的

存取使用者的系统。 

 

Java 勾选以启用封锁 Java 文件功能。Vigor 将会从因特网上丢弃 Java

文件。 

ActiveX 勾选以启用封锁 ActiveX 文件。任何从因特网上来的 ActiveX 文件

会被拒绝。 

压缩文件 勾选以启用封锁压缩文件功能，可预防有人下载压缩文件。下面列

出 Vigor 路由器会封锁的压缩文件类型。  

.zip   .rar    .arj    .ace    .cab    .sit  

在空白的方块点一下即可启用，而且(√)会出现。 

可 执 行 程

序 

勾选以启用封锁执行文件功能，可预防有人下载可执行程序。下面

列出 Vigor 路由器会封锁的可执行程序类型。  

.exe    .com    .scr    .pif    .bas    .bat    .inf    .reg  

在空白的方块点一下即可启用，而且(√)会出现。 
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由 Netscape 采用的 cookie 功能帮助您持续监视网络的活动，例如 HTTP

的请求以及每个 Session 的回应。很多网站利用 cookie 制造状态 Session

以追踪因特网使用者，这样有可能会侵犯使用者的隐私。所以，Vigor 路

由器提供 Cookie 过滤机制，帮助您过滤从内流出的 cookie。此外，Vigor

路由器也帮助您过滤所有 proxy 相关的传送，以加强您的安全性。 

Cookie 勾选以启用封锁 Cookie 传送功能， Vigor 路由器将过滤从内流出

的 cookie，以保护内部使用者的隐私。  

代理 勾选以启用此功能，可拒绝所有代理传送。在空白的方块点一下即

可启用，而且(√)会出现。  

 

为了有效控制有限频宽的使用，提供封锁多媒体档案下载的机制是

很有帮助的。在空白的方块点一下即可启用，而且(√)会出现。下面

列出 Vigor 路由器会封锁档案类型。  

.mov      .mp3      .rm      .ra       .au      .wmv  
.wav      .asf       .mpg     .mpeg    .avi      .ram  

 

  

 时间表: 设定何时该采用 URL 内容过滤器机制。 

一直封锁: 点选使得URL内容过滤器机制一直执行。 

封锁时段自H1:M1 To H2:M2: 设定适当的时段，从一天的H1:M1 到

H2:M2，其中H1 和H2 表示小时，M1 和M2 表示分钟。 

B.4 每周的:  设定一周中哪几天要使用URL内容过滤器机制。Vigor路由器支持两种

选项，每天或者一周中的某几天。如果您需要整周启用URL内容过滤器机制，请

点选“每天”，否则您应该清楚指出在一周当中的哪几天。例如，如果您希望URL
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内容过滤器机制运作在周一到周三，那么请点选周一，周二，以及周三。在其它

日子中，URL内容过滤器机制不会运作。 

 

 

B.5 警告消息 

当一个 HTTP 的请求被拒绝时，一个警告的画面将会出现在浏览器，如下图所示。

 

如果您有启用系统纪录功能，警告讯息将会自动送到系统纪录客户端。管理者可以在设

定网页的系统日志(Syslog)/邮件警示设定设定系统纪录客户端。所以管理者可以透过

DrayTek Sylsog daemon 中的 URL 内容过滤器看到警告讯息。这种警告讯息的格式跟

IP 过滤器/防火墙的相似，不同的地方在前头的关键词是“CF 加上被封锁的 HTTP 请求

名称”。 
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第 11-C章 

Web内容过滤器 
 
 
C.1 Web内容过滤器概述 
    通过CPA服务器,可以对以归类的网站按类别来禁止对其的访问. 

      单击Web内容过滤器进入配置页面: 

 
 

C.2 设定 
    选择一个CPA服务器,单击激活免费使用和购买申请 
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   点选 Home Set-up 
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注册一个用户名: 
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在用邮件认证后完成注册: 
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您可以点击测试站点以验证其是否已经归类 

查看您想要block的网站类型: 

       

 
输入“www.draytek.com”:  
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得到如下结果: 计算机/网络 
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然后在计算机/网络前打勾: 

 
此时对www.draytek.com的访问将被禁止: 
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